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Allgemeine Geschéaftsbedingungen FIVE Informatik AG

1 Anwendungsbereich und Geltung

Gegenstand dieser Allgemeinen Geschéftsbedingungen (AGB) ist die Nut-
zung von Dienstleistungen und Produkten, die FIVE Informatik AG (nach-
folgend «FIVE») gegenuber ihren Kunden (nachfolgend «Kunde») erbringt
bzw. anbietet.

Mit der Nutzung der Produkte und Dienstleistungen von FIVE oder durch
Unterzeichnung und Retournierung der Offerte, der Auftragsbestatigung,
des Dienstleistungsauftrags, des Lizenzvertrags, des Support- und War-
tungsvertrags oder des individuellen Vertrags (nachfolgend «Vertrag»),
bzw. durch Inanspruchnahme der Dienstleistung oder Bezahlung der
Rechnung akzeptiert der Kunde die nachfolgenden Bedingungen unveran-
dert und vollumfénglich.

Die AGB bilden einen integrierenden Bestandteil des Vertrags mit dem
Kunden.

2 Vertragsbestandteile und Rangfolge

Bei Widerspriichen zwischen den Bestimmungen der Vertragsbestandteile
hat der Vertrag Vorrang vor den AGB. Diese AGB haben Vorrang vor dem
angenommenen Angebot und das angenommene Angebot hat Vorrang vor
dem Pflichtenheft. Abweichende Vereinbarungen der Vertragsparteien im
Vertrag bleiben vorbehalten.

Nebenabreden und Abweichungen von diesen AGB sind ausdriicklich als
solche zu bezeichnen. Sie bedurfen zu ihrer Giltigkeit der schriftlichen Er-
wahnung und einer gegenseitigen schriftlichen Bestatigung.

3 Vertragsbeginn und Auftragserteilung

Bei Leistungen aus Vertragen gilt der im Vertrag festgelegte Vertragsbe-
ginn. Ohne abweichende Regelung beginnt das Vertragsverhéltnis mit der
Unterzeichnung des Vertrages oder der Auftragserteilung, jedoch spétes-
tens mit der Bereitstellung der Leistung oder der Aufnahme der Arbeiten.
Die Bedingungen zur Vertragsbeendigung sind den Vertrdgen zu entneh-
men.

4  Leistungen der FIVE

FIVE erbringt im Auftrag des Kunden Leistungen wie

. Beratung und Projektmanagement,

. Beschaffung, Konfiguration und Installation von Hard- und Software,
Vertrieb von Lizenzsoftware,

Bereitstellung von Online Services und Cloud Services,

Wartung und Support, Instruktion, Ausbildung und Schulung

und &hnliche Dienstleistungen.

Der genaue Leistungsumfang ergibt sich aus dem Vertrag. Darin kann auf
weitere Dokumente verwiesen werden.

Sofern FIVE aufgrund der entsprechenden Dienstleistungsvertrage nicht
ausdrucklich werkvertragliche Leistungen erbringt, fuhrt sie ihre Leistun-
gen im Auftragsverhéltnis aus.

FIVE ist berechtigt, ihre Leistungen in geringfligig geanderter Form zu er-
bringen.

5 Leistungen durch Dritte und Partnerfirmen

Die geschuldeten Leistungen werden in der Regel von FIVE erbracht. FIVE
ist nach vorgangiger Orientierung und Einwilligung des Kunden berechtigt,
die Leistungen auf eine Drittfirma zu Ubertragen.

6 Leistungen und Pflichten des Kunden

Der Kunde verpflichtet sich, die Dienstleistungen, Produkte und Services
von FIVE ausschliesslich unter Einhaltung der Vertragsbestimmungen so-
wie der schweizerischen und internationalen Gesetzgebung zu nutzen.
Der Kunde trifft alle notwendigen und dem Stand der Technik entsprechen-
den Schutzmassnahmen, insbesondere vertraulich gehaltene Passworter,
aktuelle Virenschutzprogramme sowie eine Firewall, zur Verhinderung von
unerlaubten Eingriffen in eigene und fremde IT-Systeme sowie zur Einhal-
tung der geltenden Bestimmungen der Fernmelde- und Datenschutzge-
setze sowie des Urheberrechts.

Der Kunde verpflichtet sich, die Leistungen von FIVE weder zur Begehung
noch zur Unterstiitzung strafbarer Handlungen zu nutzen und wird in sei-
nem Verantwortungsbereich die erforderlichen Massnahmen treffen, um
zu vermeiden, dass eine strafbare Nutzung durch dem Kunden zugehdrige
Benutzer oder durch Dritte erfolgt.

Der Kunde ist verpflichtet, FIVE fur Anspriiche schadlos zu halten, die ge-
gen diese erhoben werden, weil der Kunde oder dessen Personal oder ihm
zugehdrige Benutzer die Leistungen in Verletzung dieses Vertrages benut-
zen oder diese fur strafbare Handlungen missbrauchen.

Der Kunde informiert FIVE sofort iber ihm zur Kenntnis gelangende Man-
gel, Stérungen oder Unterbrechungen von Leistungen, IT-Systemen oder
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Software sowie insbesondere auch Uber Félle von rechts- oder vertrags-
widriger Verwendung der Leistungen durch die dem Kunden zugehérigen
Benutzer sowie durch nicht autorisierte Dritte (z.B. Hacker).

Es liegt in der Verantwortung des Kunden, die sich in seinem Besitz be-
findlichen IT-Systeme und Software respektive die durch FIVE vermieteten
IT-Systeme, Services und Software, welche fur die Nutzung der Leistungen
eingesetzt werden, sowie die hierzu eingesetzten Daten inkl. Programm-
daten vor unbefugtem Zugriff, Manipulation, Beschéadigung und Verlust zu
schutzen.

FIVE ist fur die dem Kunden in den obgenannten Zusammenhangen ent-
stehenden Schéaden nicht haftbar, sofern sie keine grobe Fahrlassigkeit
trifft.

7 Zahlungsbedingungen

Die Zahlungen sind vom Kunden ohne Abzug zu leisten. Die Rechnung ist
in der auf dem Rechnungsformular angegebenen Zahlungsfrist zu bezah-
len. Bei Nichtbezahlung tritt mit der ersten Mahnung der Verzug ein. In die-
sem Falle ist die FIVE berechtigt, einen Verzugszins in der Héhe von 5%
p.a. geltend zu machen. Die Verrechnung von Anspriichen des Kunden mit
Gegenforderungen der FIVE ist ausgeschlossen, ausser die vorgangige
schriftliche Zustimmung von FIVE liegt vor.

8 Verzug

Die Vertragspartner kommen bei Nichteinhalten der im Vertrag als ver-
zugsbegriindend vereinbarten Termine ohne weiteres in Verzug, bei ande-
ren Terminen nach Mahnung.

Befindet sich der Kunde in Zahlungsverzug, so ist FIVE berechtigt, ihre
Leistungen zu unterbrechen und/oder zuriickzubehalten.

9 Gegenseitige Informations-, Unterstiitzungs- und
Mitwirkungspflicht

Der Kunde hat die Leistungen von FIVE in jeder Phase durch aktive und
angemessene Mitwirkungshandlungen zu unterstiitzen. Ausser den ver-
traglich ausdriicklich festgelegten Mitwirkungspflichten kann FIVE von dem
Kunden jederzeit weitere Mitwirkungspflichten verlangen, wenn dies fiir die
ordnungsgemasse Erbringung der vertragsgegenstandlichen Leistungen
erforderlich ist.

Der Kunde bezeichnet entscheidungsberechtigte Kontaktpersonen (inkl.
Stellvertreter) die bei Bedarf fur FIVE erreichbar sind, erteilt Arbeitsanwei-
sungen, prift Arbeiten und nimmt Ergebnisse ab. Er gewéhrleistet zudem
den notwendigen Zugang zu Daten, Raumlichkeiten und Arbeitsplatzen.
Der Kunde ist allein dafir verantwortlich, geeignete und erforderliche Si-
cherheitsmassnahmen, wie beispielsweise eine Datensicherung, zu tref-
fen, um seine Informationen und Daten bei Verlust oder unautorisierter
oder unbeabsichtigter Veranderung wiederherstellen zu kdénnen.

Die Vertragsparteien informieren sich gegenseitig und friihzeitig tber be-
sondere Voraussetzungen sowie Uber gesetzliche, behdrdliche und andere
Vorschriften, soweit diese fur die Ausfiihrung der Arbeiten von Bedeutung
sind.

Kommt der Kunde vorgenannten Pflichten nicht nach und kommt es zu
Verzdgerungen und/oder Mehraufwénden, gehen die dadurch entstehen-
den Mehrkosten zu Lasten des Kunden.

10 Geheimhaltung und Datenschutz

Die Vertragsparteien verpflichten sich zur Geheimhaltung von Tatsachen
und Daten, die weder offenkundig noch allgemein zugéanglich sind. Diese
Pflicht ist auch einbezogenen Dritten aufzuerlegen. Im Zweifelsfall sind
Tatsachen und Daten vertraulich zu behandeln. Die Geheimhaltungspflich-
ten bestehen schon bei Vertragsverhandlungen und auch nach Beendi-
gung des Vertragsverhaltnisses bzw. nach der Erflllung der vereinbarten
Leistungen unbefristet weiter. Vorbehalten bleiben gesetzliche Aufkla-
rungspflichten.

FIVE darf die Tatsache und den wesentlichen Inhalt der Offertanfrage mog-
licherweise zu beauftragenden Dritten und Subunternehmern bekanntge-
ben (vgl. Ziffer 5).

FIVE und der Kunde sorgen fur den Datenschutz und die Datensicherheit
in ihrem jeweiligen Einflussbereich.

FIVE bewahrt Personendaten nur insoweit und so lange auf, als es zur
Erbringung der Leistungen erforderlich ist oder FIVE von Gesetzes wegen
dazu verpflichtet ist.

Im Zusammenhang der Erbringung von Dienstleistungen bearbeitet FIVE
die Daten des Kunden ausschliesslich zur Erfullung des Vertrags. Soweit
FIVE im Sinne des anwendbaren Datenschutzrechts als Auftragsdatenbe-
arbeiter Personendaten fur den Kunden bearbeitet, tut sie dies aus-
schliesslich auf die in der Vereinbarung zur Auftragsdatenverarbeitung
(«ADV-Vereinbarung») gemass Anhang 1 dieser AGB festgelegten Weise
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und ausschliesslich fur die Zwecke des Kunden. In diesem Fall ist der
Kunde allein fir die Bestimmung des Zwecks und der Mittel der Verarbei-
tung bzw. Nutzung der Personendaten durch FIVE im Rahmen des Ver-
trags verantwortlich, wie insbesondere auch dafiir, dass eine solche Ver-
arbeitung nicht geltende Datenschutzgesetze verletzt.

11 Gewabhrleistung

Die Gewabhrleistungsfrist fur eigene Leistungen (exklusive Handelsware)
betragt dreissig (30) Tage, wenn nicht ausdricklich schriftlich etwas ande-
res vereinbart wird. Die Gewahrleistungsfrist beginnt mit der Abnahme der
Leistung, spatestens aber funf (5) Tage nach Leistungserbringung.
Jegliche Gewahrleistungsanspruche des Kunden gegeniber FIVE fur Han-
delsware sind ausgeschlossen. Es gelten ausschliesslich die Garantiebe-
stimmungen der jeweiligen Hersteller. Der Hersteller ist fur die Erbringung
der Garantieleistungen direkt verantwortlich. FIVE ist auf Wunsch des Kun-
den bei der Abwicklung von Garantieféllen behilflich.

Jede weitere Gewadbhrleistung, insbesondere ein Anspruch auf Wandelung,
Minderung oder Schadenersatz, ist ausgeschlossen.

Jegliche Gewahrleistungsanspruche sind ausgeschlossen, wenn die Leis-
tung nicht vertragsgemass eingesetzt wird.

12 Haftung der FIVE

Die FIVE haftet nicht fur weitergehende oder andere Schaden als die im

Vertrag vorgesehenen.

Fur Schéden, gleich aus welchem Rechtsgrund, haftet FIVE nur bei grober

Fahrlassigkeit oder Vorsatz, was vom Kunden zu beweisen ist. Die Haftung

fur einfache Fahrlassigkeit ist ausgeschlossen. Dies gilt namentlich fir ein-

fach verursachte indirekte oder Folgeschaden, wie entgangener Gewinn,

Mehraufwendungen oder Personalkosten des Kunden, nicht realisierte

Einsparungen, Anspriiche Dritter, Produktionsausfall, Reputationsschéden

oder Schaden aus Datenverlust, soweit dies gesetzlich zuléssig ist.

Wenn der geltend gemachte Schaden nachweislich auf grobes Verschul-

den oder Absicht von FIVE zuriickzufiihren ist, wird die Haftung betrags-

méssig wie folgt beschrankt:

. Haftung bei Dienstleistungsauftragen bis zum Betrag der vereinbar-
ten Dienstleistung, welche durch FIVE erbracht wird,

. Haftung bei Support- und Wartungsvertragen, Lizenzvertragen fir
FIVE Lizenzsoftware, Vertragen fur FIVE Cloud Services bis zum Be-
trag von 12 monatlichen wiederkehrenden Gebdhren,

hochstens jedoch auf CHF 100'000. Der Kunde muss den Beweis fiir den

ihm entstandenen Schaden erbringen.

FIVE haftet nicht fir Schaden, die durch Fehler, Ausfélle und zusétzliche

Aufwendungen beim Kunden entstehen, falls diese durch Bedienungsfeh-

ler des Kunden oder durch Fehler in IT-Systemen, welche nicht unter der

Wartungsverantwortung von FIVE stehen, verursacht worden sind. Das-

selbe gilt fir Schaden, die durch Fehler der eigenen Software des Kunden

bzw. der von Dritten bezogenen Hardware, Software oder Dienstleistungen
verursacht worden sind.

FIVE Ubernimmt keine Verantwortung fir Schaden, die dem Kunden durch

Missbrauch von Dritten zugefiigt werden. Dazu gehdren auch Schéden,

welche durch Malware (Viren, Trojaner etc.) verursacht werden. FIVE

schliesst jede Haftung fir Schéaden, die durch die Nichterfillung vertragli-
cher Pflichten des Kunden entstehen, insbesondere aus der Pflicht zur
rechtzeitigen und fehlerfreien Vornahme von Mitwirkungspflichten herriih-
ren, aus. FIVE haftet explizit nicht fir das Verschulden von Hilfspersonen
und Dritten (z.B. Subunternehmer, Hersteller bzw. Lieferanten). Der Kunde
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hat bei Hard- und Software oder Dienstleistungen Dritter keine Haftungs-
und Gewabhrleistungsanspriiche gegeniber FIVE. Die zur Analyse und Be-
hebung des Problems notwendigen Arbeiten werden dem Kunden nach
Aufwand in Rechnung gestellt.

Die Bestimmungen gemass dieser Ziffer gelten fiir alle Anspriiche auf
Schadenersatz des Kunden, gleich aus welchem Rechtsgrund, sofern im
Vertrag nichts anderes vereinbart ist.

13 Haftung des Kunden

Der Kunde haftet gegentuiber FIVE unbeschréankt fur durch rechtswidrige
Absicht oder grobe Fahrlassigkeit verursachte Schaden. Fir einfache
Fahrlassigkeit wird die Haftung des Kunden ausdricklich ausgeschlossen.

14 Hohere Gewalt

FIVE ist nicht fur Vertragsverletzungen verantwortlich, wenn sie die ver-
traglichen Pflichten aus Griinden héherer Gewalt wie Naturereignisse,
Krieg, Aufruhr, Epi- und Pandemien, Unfélle, erhebliche Betriebsstorun-
gen, Arbeitskonflikte, verspatete oder fehlerhafte Zulieferungen sowie be-
hordliche Massnahmen, etc. nicht einhalten kann. FIVE bemuht sich, die
vertraglichen Pflichten so rasch wie méglich zu erbringen.

Kann eine Vertragspartei trotz aller Sorgfalt aufgrund von hoherer Gewalt
ihren vertraglichen Verpflichtungen nicht nachkommen, wird die Ver-
tragserfullung oder der Termin fur die Vertragserfullung dem eingetretenen
Ereignis entsprechend hinausgeschoben, selbst bei relativen und absolu-
ten Fixtaggeschéften.

15 Anderungen der AGB

FIVE kann die vorliegenden AGB inkl. der ADV-Vereinbarung in Anhang 1
jederzeit &ndern. Sie versieht die AGB sowie die einzelnen Anhange mit
einer Versionsangabe. Die jeweils verbindliche Fassung der AGB ist unter
www.fiveinfo.ch/AGB einsehbar und ausdruckbar und tritt mit ihrem Auf-
schalten und der schriftlichen Ankiindigung mittels E-Mail in Kraft. Akzep-
tiert der Kunde die Anderungen nicht, hat er die Méglichkeit, dies FIVE in-
nert dreissig (30) Tagen seit Erhalt der Mitteilung schriftlich per Einschrei-
ben mitzuteilen. Ohne schriftliche Mitteilung innert dieser Frist gelten die
Anderungen als vom Kunden genehmigt. Der Beweis firr die Mitteilung hat
der Kunde zu erbringen.

Sollten einzelne Teile dieser AGB inkl. der ADV-Vereinbarung in Anhang 1
unglltig sein oder werden, bleibt die Gultigkeit der Ubrigen Bestimmungen
unberiihrt. In einem solchen Fall werden die Vertragsparteien ungdltige
Bestimmungen durch solche ersetzen, welche in ihrem wirtschaftlichen
Zweck den vorherigen méglichst nahekommen.

16 Anwendbares Recht / Gerichtsstand

Die Rechtsbeziehungen mit der FIVE unterstehen ausschliesslich schwei-
zerischem Recht.

Die Bestimmungen des Wiener Kaufrechts (Ubereinkommen der Vereinig-
ten Nationen uber Vertrage tber den internationalen Warenkauf) werden
wegbedungen.

Ausschliesslicher Gerichtsstand ist der Sitz der FIVE Informatik AG.

Schonbihl, November 2023
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Anhang 1: Vereinbarung zur Auftragsdatenverarbeitung (ADV)

1 Gegenstand und Anwendungsbereich

Die vorliegende Vereinbarung zur Auftragsdatenverarbeitung («<ADV-Ver-
einbarung») konkretisiert die Rechte und Pflichten von FIVE und dem
Kunden in Bezug auf datenschutzrechtliche Aspekte, basierend auf den
zwingenden Vorgaben, insbesondere dem schweizerischen Daten-
schutzgesetz.

Bei der Erbringung der Dienstleistungen hat FIVE bzw. der durch FIVE
beauftragte Unterauftragnehmer (Subunternehmer) Zugang, Einsicht
oder speichert personenbezogene Daten im Auftrag und fiir die Zwecke
des Kunden («Auftragsverarbeitung»).

Von der Auftragsverarbeitung betroffen sind personenbezogene Daten,
die der Kunde gemass seiner Wahl der FIVE zur Datenverarbeitung tber-
gibt.

Der Kunde bestatigt und FIVE anerkennt, dass der Kunde fur die Verar-
beitung der personenbezogenen Daten nach anwendbaren Datenschutz-
gesetzen verantwortlich ist und bleibt.

Besteht zwischen dem Kunden und FIVE nebst dieser ADV-Vereinbarung
noch ein weiterer Vertrag, gehen die Vertragsbestimmungen des Vertra-
ges denjenigen dieser ADV-Vereinbarung vor. Ausgenommen davon sind
die Bestimmungen des Datenschutzgesetzes.

2  Ort der Bearbeitung

Wird nichts anderes vereinbart, findet die Datenbearbeitung ausschliess-
lich in der Schweiz statt.

Eine Bearbeitung in anderen Staaten ist nur mit vorheriger schriftlicher
Zustimmung des Kunden zulé@ssig und nur soweit ein Angemessenheits-
beschluss vorliegt oder durch andere geeignete Garantien ein angemes-
senes Datenschutzniveau sichergestellt ist.

3 Rechte und Pflichten des Kunden

Fir die Beurteilung der Zulassigkeit der beauftragten Bearbeitung sowie
fur die Wahrung der Rechte von Betroffenen ist allein der Kunde verant-
wortlich. FIVE wird den Kunden unverziglich dartiber informieren, wenn
Betroffene ihre Rechte gegeniber FIVE geltend machen.

Der Kunde erteilt alle Auftrage, Teilauftrége und Weisungen schriftlich. In
dringenden Fallen kann der Kunde Anweisungen auch mindlich erteilen,
welche jedoch unverziglich schriftich oder in einem dokumentierten
elektronischen Format zu bestatigen sind.

Der Kunde informiert FIVE unverziglich, wenn er Fehler oder Unregel-
massigkeiten im Zusammenhang mit der Bearbeitung von Personenda-
ten durch FIVE feststellt.

Der Kunde garantiert, dass alle notwendigen Voraussetzungen resp.
Rechtfertigungsgriinde fur die vertraglich geschuldete Bearbeitung (Ein-
willigung etc.) vorliegen. Er verpflichtet sich, FIVE allfallige Anderungen
umgehend mitzuteilen (z.B. Widerruf von Einwilligungen durch betroffene
Personen).

4  Pflichten von FIVE
4.1 Weisungsgebundenheit

FIVE bearbeitet Personendaten ausschliesslich gemass den Vorgaben
dieses Vertrages und den weiteren Weisungen des Kunden, es sei denn,
FIVE ist gesetzlich zu einer bestimmten Bearbeitung verpflichtet.

FIVE verwendet daruber hinaus die Personendaten fur keine anderen
Zwecke, insbesondere nicht fir eigene Zwecke, und ist nicht berechtigt,
sie an Dritte weiterzugeben.

Die Weisungen werden FIVE schriftlich erteilt.

4.2 Informationspflicht

Wenn FIVE, aus welchen Grinden auch immer, ihre Verpflichtungen aus
dieser ADV-Vereinbarung nicht erfiillen kann oder dies absehbar ist, so
verpflichtet sie sich, den Kunden, zu informieren. Dabei ist FIVE berech-
tigt, die Bearbeitung der Daten per sofort auszusetzen.

4.3 Meldung von Verletzungen des Schutzes der Personendaten

Bei einer Storung der Bearbeitung oder einer Datenschutzverletzung lei-
tet FIVE alle zumutbaren, geeigneten und erforderlichen Massnahmen
zur Sicherung der Daten und zur Minderung eines eventuellen Schadens
ein.

FIVE verpflichtet sich, den Kunden Uber Verstésse gegen Vorschriften
zum Schutz der Personendaten oder gegen die in diesem Vertrag ge-
troffenen Regelungen und/oder die erteilten Weisungen des Kunden zu
unterrichten.

FIVE dokumentiert den Vorfall und unterstiitzt den Kunden bei der Erfil-
lung seiner Melde- und Informationspflicht.
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4.4 Vertraulichkeit

FIVE hélt bei der Bearbeitung die Personendaten vertraulich. Sie darf
Personendaten Dritten nur mit der vorgangigen schriftlichen Zustimmung
des Kunden zugénglich machen, weiterleiten, offenlegen oder Auskinfte
Uber diese erteilen.

FIVE sichert zu, dass sie die bei ihr zur Bearbeitung eingesetzten Perso-
nen vor Beginn der Bearbeitung mit den fiir sie massgebenden Bestim-
mungen des Datenschutzes vertraut gemacht hat. Die Verpflichtung zur
Wahrung der Vertraulichkeit gilt auch uber die Beendigung dieses Vertra-
ges hinaus.

4.5 Bearbeitung durch Unterauftragnehmer

FIVE ist berechtigt, Unterauftragnehmer im Rahmen der Erbringung der
Dienstleistungen von FIVE beizuziehen.

Wo ein Unterauftragnehmer eingesetzt wird, hat FIVE diesem die glei-
chen Verpflichtungen des Kunden wie die aus diesem Vertrag aufzuerle-
gen. FIVE hat sich zu vergewissern, dass der Unterauftragnehmer diese
Verpflichtungen einhalten kann.

4.6 Kontakt bei FIVE fur die datenschutzrechtlichen Belange

FIVE Informatik AG
Datenschutz
Bahnhofstrasse 5
3322 Schoénbuhl

datenschutz@fiveinfo.ch

5 Technische und organisatorische Massnahmen

FIVE beachtet die Grundséatze ordnungsgemasser Datenbearbeitung ge-
mass den anwendbaren Datenschutzvorgaben.

FIVE ergreift zur Gewahrleistung eines angemessenen Sicherheitsni-
veaus — unter Berticksichtigung der Art, des Umfangs, des Kontextes und
des Zwecks der Bearbeitung sowie der Risiken fir die Rechte und Frei-
heiten der betroffenen Personen — technische und organisatorische Mas-
snahmen («TOMs») in den folgenden Bereichen:

5.1 Zutrittskontrolle

Ein unbefugter Zutritt zu den Datenbearbeitungsanlagen und Datentra-
gern wird durch geeignete Massnahmen verhindert. Zum Beispiel durch
ein Zutrittskontrollsystem (Ausweisleser, Magnetkarte, Chipkarte).

5.2 Zugangskontrolle

Das Eindringen in die IT-Systeme der FIVE und deren Nutzung durch Un-
befugte wird verhindert. Zum Beispiel durch Passwortschutz, Benutzer-
rechtesystem, Benutzeridentifikation, Authentifizierung oder Verschlis-
selung von Datentrégern.

5.3 Zugriffskontrolle

Unerlaubte Tétigkeiten ausserhalb eingerdumter Berechtigungen in den
IT-Systemen von FIVE werden verhindert. Zum Beispiel durch bedarfs-
orientierte Ausgestaltung des Berechtigungskonzepts und der Zugriffs-
rechte.

5.4 Pseudonymisierung

Personendaten werden, sofern méglich, in einer Weise bearbeitet, dass
die Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden kénnen.

5.5 Weitergabekontrolle

FIVE regelt in ihrem Unternehmen das Ob und das Wie einer Weitergabe
von Personendaten, insbesondere fiir die elektronische Ubertragung, den
Datentransport und die Ubermittlungskontrolle. Geeignete Schutzmass-
nahmen werden ergriffen. Zum Beispiel Verschlisselung/Tunnelverbin-
dung (VPN), elektronische Signatur, Protokollierung und Transportsiche-
rung.

5.6 Verfugbarkeitskontrolle

Die Daten werden in geeigneter Form gegen Zerstérung oder Verlust ge-
schitzt.

6 Kontrollrechte des Kunden

FIVE erkléart sich damit einverstanden, dass der Kunde oder eine von ihm
beauftragte Person berechtigt ist, die Einhaltung der Vorschriften Gber
den Datenschutz und der vertraglichen Vereinbarungen im erforderlichen
Umfang zu kontrollieren.
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Dies kann insbesondere durch die Einholung von Auskunften und Anfor-
derung von relevanten Unterlagen, die Einsichtnahme in die Verarbei-
tungsprogramme oder durch Zutritt zu den Arbeitsrdumen von FIVE zu
den ausgewiesenen Geschéftszeiten nach vorheriger Anmeldung und un-
ter Beruicksichtigung einer angemessenen Vorlaufzeit erfolgen.

Diese Informations- und Prufungsrechte stehen unter dem Vorbehalt des
Verhaltnismassigkeitsgebots und der Wahrung der schutzwirdigen Inte-
ressen (insbesondere Sicherheits- oder Geheimhaltungsinteressen) von
FIVE.

Wenn der Kunde einen unabhéngigen externen Prifer benennt, hat FIVE
Anspruch auf eine Kopie des Prufungsberichts.

Der Kunde tragt samtliche im Zusammenhang mit der Information und
Priifung anfallenden Kosten. Fir die Unterstutzung bei der Durchfiihrung
einer Prufung darf FIVE eine Vergutung zu den aktuell gliltigen Stundens-
atzen von FIVE verlangen.

Werden nach Vorlage von Nachweisen oder Berichten oder im Rahmen
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einer Prifung Verletzungen dieses Vertrages festgestellt, so implemen-
tiert FIVE innert angemessener Frist und kostenlos geeignete Korrektur-
massnahmen.

7 Verfahren nach Beendigung des Auftrages

Bei Beendigung des Auftrages oder auf Verlangen des Kunden hat FIVE
die im Auftrag bearbeiteten Daten entweder zu vernichten oder an den
Kunden zu Ubergeben. Ebenfalls zu vernichten sind samtliche vorhan-
dene Kopien der Personendaten.

FIVE hat dem Kunden auf Verlangen nach Beendigung des Auftrages die
sichere Loschung bzw. die sichere Vernichtung aller in ihrem Besitz be-
findlichen Unterlagen schriftlich zu bestatigen.

Schonbtihl, November 2023

Seite 4 von 4



