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Fastviewer - Simple - Secure - Control

Fastviewer
Integration Nahtlos in ITSM/Service Desk 1-Klick-Supportim Web

¢ Plattformen Windows, macQOS, mobile Keine Installationen beim Endnutzer
1y Sicherheit DSGVO-konform, On-Premises/Cloud  Berechtigungen & Datenschutz

¥ Effizienz Direkter Zugriff, schnellere Loésungen Weniger Ausfallzeiten

& Kosten 1:100 Lizenzen (ab CHF 32/Monat) GuUnstiger als Alternativen

B Flexibilitat Web, desktop, mobile - kein VPN Uberall einsetzbar

B ma2 rastviewer FrankfurnTestPc1 & - § B a2 rastviewer AdHoc AAG7004C
ch

Agent information Workload v Active

Testec1 1) Ew

) TestPC1 - Desktop (Wale...
1 week ago v Favorites
3.30.0010 6 6 No entries

Scheduled version -
~ I Matrixa2 Presales v Al
Status - T .
> W _NewClients DESKTOP-4CQ5M98

~ W Frankfurt v &8 TestPCl R e

54 DESKTOP-4CQ5M98 System information Network ) Desktop (Walentine ... R

v B TestPCl A Host name Testec1 (0] &, upload & download [ cmd (Walentine - VVale.

I Desktop (Walentine ... 2 Operating System Micrasoft Windows 1.60 KB/s 3.1 KBis [ Cmd (Login)
Version 10(10.0.19045)

Type Ethernet 2 (= Powershell (VValentine - ...

IP address (internal) 10.10.10.118 (2] Powershell (Login)
1P address (external) 212.186.108.134

[ Cmd (WWalentine - Wale...
Processor Intel(R) Xeon(R) W-2265 CPU @ 3.50GHZ

) cmd (Login) Memory 251GB

[ Powershell (vwalentine - & Dateitransfer (Walentin...

[ Powershell (Login) £ Dateitransfer (Login)

— « parkingpay dpidy seF 4 AR

& Dateitransfer (valentin... Storage ) Neu starten kg 4

v . z 82k

£ Dateitransfer (Login) 8 TEsTPC2 ' 5

e
() Neu starten [=] = : - B3 Desktop (VValentine - V. @H o ’ 'v"v
. € &

v B8 TESTPCZ [E Cmd (vvalentine - VVale...
. ol Wikipedia
I Desktop (vValentine - V... [ cmd (Login) v
[2 Cmd (VValentine - VWale.. [ Powershell (vvalentine - ..

2 cmd (Login)

(3
= Powershell (Login) D

£ Filetransfer (Valentine -...
B Filetransfer (Login) 3

© Reboot

[ Powershell (vwalentine - ...
[& Powershell (Login)

B pateitransfer (valentin...

£ Dateitransfer (Login) > I milano



Fastviewer: WebConsole Ad-Hoc Sessions

+ UAC Support fiir Ad-Hoc Remote Assistance

 Benutzer Mehrwert:

 Das neue Web Console Adhoc Session Feature in FastViewer unterstiitzt nun auch
User Account Control (UAC) Interaktionen w&hrend Adhoc Sitzungen.

+ Diese Erweiterung ermégicht es Support Agenten auch Tasks mit erhdhter
Berechtigung zu starten ohne vorher einen Client zu installieren, das erlaubt
schnellere und effizientere Stérungsbehebung und Remote Support.

 Es verbessert die Flexibilitat und Reaktionsfdhigkeit in kritischen Support-Szenarien.

+ Blank Screen und Eingabesperre: Sichere und geschiitzte Remote Administration

« Benutzer Mehrwert: Das neue FastViewer-Feature ermdoglicht Support-Mitarbeitern,
wdahrend einer Sitzung alle Benutzereingaben und den Bildschirm zu sperren.

« Damit kdnnen sensible administrative Aufgaben sicher durchgefuhrt werden, ohne
dass sie fur den entfernten Benutzer sichtbar sind.

« Es erhdht den Datenschutz, verhindert unbeabsichtigte Stérungen undunterstitzt
sichere Fernwartungs- und Fehlerbehebungsaktivitaten.
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Fastviewer: Links

* Release Day July 2025 Videos:

 Youtube On Demand Playlist (DE)
* Matrix42 - What's New in FastViewer (Q3-2025) DE

 Youtube On Demand Playlist (EN)
* Matrix42 - What's New in FastViewer (Q3-2025) EN

* Matrix42 Help Page:

e M42 FastViewer Webconsole
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UEM / Empirum: UEM Insights & Patch and Vulnerabilities - Preview

Die Patch-Management-Informationen aus Empirum wurden deutlich verbessert und
ermodglichen es Benutzern, dank der hervorragenden Daten-Navigations- und Dashboard-
Funktionen der ESM-Plattform einfach die bendtigten Informmationen abzurufen.

Funktionen der Vorschau:

Aktualisiertes Patch-Management-Dashboard

Automatische Synchronisierung des Patch-Katalogs mit Patch-Details, zugehdrigen
Sicherheitsbulletins und CVE-Nummern

Liste aller Patches und Sicherheitsbulletins

Liste des Patch-Status der Computer

Regelmdssige Aktualisierung des Patch-Status der Computer

Erkennung, ob der Client Uber eine gultige Patch-Management-Lizenz verfugt

Aktivierung der Vorschau:

Der Import von Patches und das Senden des Patch-Installationsstatus sind standardmdéssig
deaktiviert und mUssen aktiviert werden, wenn Sie die Vorschaufunktion nutzen mochten.

MATRIX42



UEM /7 Empirum: UEM Insights & Patch and Vulnerabilities - Preview
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UEM 7/ Empirum: Bitlocker

Das PreOS-Paket kann ab dem WInPE Support Package 1.9.10 in Kombination mit Empirum
v25.0.1 verwendet werden, um die BitLocker-Funktionalitdt auf zu installierenden Clients zu
verwalten.

Fur die Nutzung werden die Pakete Windowslnstallation (zur Bereitstellung des
Betriebssystems) und PxeOffAndReboot (zum Deaktivieren von PXE und Neustart des
Clients in die Betriebssysteminstallation) bendtigt.

Das PreOS-Paket Bitlocker 1.0 unterstttzt drei Funktionen:

» Aktivierung von BitLocker auf TPM-2.x-fahigen Clients

+ Deaktivierung der (automatischen) BitLocker-Aktivierung

« Speicherung des Wiederherstellungsschlissels in der Active Directory (AD)

Help Matrix42 - Empirum - Bitlocker
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UEM 7/ Empirum: Bitlocker

+ Die neue Version ermoglicht es Kunden, BitLocker-Funktionen direkt wéhrend der
Betriebssystembereitstellung mit WinPE zu verwalten und so die Sicherheit von Anfang an
ZU verbessern.

« /Zusatzlich bietet sie eine bessere Transparenz in der Pre-Installations-Phase und stellt
sicher, dass benutzerdefinierte Einstellungen bei der (Neu-)Installation von Windows-
Computern erhalten bleiben.

+ Diese Verbesserungen vereinfachen Bereitstellungsprozesse, reduzieren manuellen
Aufwand und stdrken die Endpunktsicherheit sowie die Konsistenz der Konfiguration.

MATRIX42
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UEM / Empirum: Native Powershell packaging (Packaging Center)

Ein Softwarepaket auf Basis eines nativen PowerShell-Skripts kann nun im Package Wizard
mit der Option ,PowerShell” erstellt werden. Das Paket kann anschliessend Uber die
Importfunktion in das Depotimportiert werden.

Requirements

Empirum 25.0.0 or later
UEM Agent 2503.2.2 or later
Allow execution of PowerShell scripts on the target machine. Minimum required version is PowerShell 5.1.

The Cmdlets provided with the UEM Agent are not compatible with higher PowerShell versions. If you do not make use of them, you may use the latest version of PowerShell.

& Package Wizard — X

Dieser Assistant unterstittzt Sie bei der Erstellung eines Software-Paketes

Currently not supported functionalities

Welche At von Software-Paket michten Sie erstellen?

Software-Paket

Omsl

() Unattended

(®) PowerShell

(O Package Robot

(O Windows Store App

() Systemanalyse vor und nach der Installation (Differenzanalyseverfahren)

Reinstallation

Execution in the user context

The UEM Agent installs a set of Cmdlets which can be used in your PowerShell scripts.

Die Cmdlets kdbnnen nur mit PowerShell 5 verwendet werden.

Hinweis:
Der Package Wizard wird aktuell auf einem x64-System ausgefihrt
inel

Alle auf dieser Plattform erstelten Pakete kénnen nur auf einem x64-System
installiert werden!

Get-EmpirumVariable

< Zurlick Weiter > Abbrechen

Diese Funktion ruft den Wert einer fur den aktuellen Client konfigurierten Variable ab.
Andere Variablen wie Template-Variablen werden nicht unterstutzt.

Variablennamen diirfen keine Sonderzeichen oder Umlaute enthalten.

See also: 'Best Practices Empirum PowerShell Package'.

MATRIX42

13


https://help.matrix42.com/010_SUEM/020_UEM/20Client_Management/Software_Management/Best_Practices/Empirum_PowerShell_Package
https://help.matrix42.com/010_SUEM/020_UEM/20Client_Management/Software_Management/Best_Practices/Empirum_PowerShell_Package
https://help.matrix42.com/010_SUEM/020_UEM/20Client_Management/Software_Management/Best_Practices/Empirum_PowerShell_Package

UEM /7 Empirum: Inventory

* Unterstiitzung zuséitzlicher Informationen im Computerobijekt:
Mit Empirum Version 25.0.1, in Verbindung mit dem aktuellen WinPE-Paket 1.9.10,
unterstitzen wir nun auch die zusétzlichen Informationen eines Computerobjekts.
Falls diese "Zusdatzlichen Informationen” fur einen Computer definiert wurden, werden
diese Werte ab Empirum Version 25.0.1 ebenfalls in die Datei "'<Computername=>.ini’
des jeweiligen Computers geschrieben.
Verflugbare Freifelder: Es stehen 30 zusatzliche Felder zur Verfiigung, um weitere
Informationen zu Computern zu hinterlegen.

=5 OS.NI El inventory History Al Securty Push/Scheduler Setup & Depot Sync
€] Pathto Fies [E Addiional Information © @ Remote Control @8 Extemal Tools g Miscel - -
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Matrixd2\Inventory
ilable ormati -
Feld Designation ~ Sequence Y Matrixd2 Name Type
Custond] oo nunber Fron-riie R ige:‘_t  eaaeTrackinaConfiunat 2] (Default) REG_SZ
Custom02 cost center cost center iy pplicationUsageTrackingConfiguration
Custom(3 Floor Floor > ComManager fﬂcmonﬂ‘l REG_5Z 42
ccccc 04 g l3b]Custom02 ~ REG.SZ 0815
Custom05
Pt ab|Custom03 ~ REGSZ 2442
Custom07
Custom08
Custom03
Custom 10
Custom11
Custom12
Custom13
Custom14
Custom15
Custom 16
Cancel Hel
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UEM /7 Empirum: Inventory

Folgende neuen Werte werden nun von der Inventarisierung unter Windows erfasst. Alle diese

Werte kbnnen auch in Filtern und im Inventarverlauf ve

s

+ Batterien - Kapazitatsinformationen

* Festplatten - BitLocker-Informationen
* Patch-Management - Zusd&tzliche Informationen
+ Neustart-Status - | etzter Neustart, Betriebszeit

 Richtlinien - PowerShell VBS

rwendet werden:

Datei  Bearbeiten  Ansicht Info  Extras 7

e R

| Managemert

e

Administration

B

Inventory

3

Audit

Eigenschaften far Computer: PCN1300

5

 Middleware-Komponenten - NET Framework, VC Redistribution

- Secure Boot-Status

MName

 Antivirus-Status o
* Trusted Platform Module

- UEM-Agent - Version, Template

MATRIX42
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250322
1.0.191.0
Agent-Clients

Eigenschaften fiir Computer: PCD1000

Migemein  Invertory  Zugeordnete Objekte  Zuordnung

Algemein  Invertory  Zugeordnete Objekte  Zuordnung  Empirum Server  AUT  Patches
=- & Inventory Wert
""" t;{; Comput Intemer Aldeu
w5 DMI 2
EIH;H ‘-EN” 1347SMPDELL GBVCF&C
i ¥ Anschlisse (COM)
----- ¥ Anschlisse (LPT) Alctuell voll geladene Kapazitat ... 0
(-8 Audio, Video und Gamecontrall Ausgewiesene Kapazitat mWh) 0
& Batterien Verbleibende Kapazitat (Prozert) 0
U
:;ﬁ Bildbearbeitungsgerate
- Bios

Empirum Server  AUT  Patches

=5 Invento

-) CD/DVD-Laufwerke
-3 Drucker

- Netzwerkkartan

'@ Netzwerkverbindungen
21 Dienste

Quelle fiir Reboot Information

Wert

05.08.2025 14:45:01
100:00:02:06
0
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UEM / Empirum: Agent

Anderungen bei der Versffentlichung und den Support-Richtlinien fiir den UEM-Agenten (Juli
2025):

+ Das bisherige Veroffentlichungsmodell mit einer "ESR" (Extended Support Release) und
einer "SFR" (Standard Support Release) wird zu einem einzigen UEM-Agenten-
Veréffentlichungsstrang zusammengefasst.

- Wesentliche Funktionen oder Anderungen werden vor der allgemeinen Verfligbarkeit als
TP (Technical Preview) bereitgestellt, um Kunden Zeit fur Anpassungen und Tests zu
geben.

+ Der Support richtet sich nach der Verfugbarkeit einer neuen Version. 12 Monate nach
Veréffentlichung der Nachfolgeversion wird die vorherige Version nicht mehr unterstiitzt.

* Esist geplant, mindestens zwei Versionen pro Jahr zu verdffentlichen, um
Sicherheitsprobleme, Fehlerbehebungen und neue Funktionen abzudecken.

https.//help.matrixd2.com/010_SUEM/020_UEM/20Client_Management/Software _Mdén

agement/UEM_Agent

MATRIX42
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UEM /7 Empirum: Agent
Anderungen bei der Versffentlichung und den Support-Richtlinien fiir den UEM-Agenten (Juli
2025):

Vorteile/Griinde fiir diese Anderung:

Erhéhte Sicherheit Der schnellere Rollout neuer Versionen steigert die allgemeine
Sicherheit — wir verbessern kontinuierlich unseren Code, beheben potenzielle
Schwachstellen und aktualisieren die Komponenten, die wir mit dem UEM-Agenten
bereitstellen.

Bessere Supportfdhigkeit Einfacherer Support, da es weniger Unterschiede zwischen
den Versionen und deren erwartetem Verhalten gibt, und bereits behobene Probleme
berucksichtigt werden. Zudem haben wir erstmals eine klare Support-Richtlinie fur den
UEM-Agenten eingefuhrt.

Verbesserte Performance Verbesserte Leistung und Zuverldssigkeit, da wir kontinuierlich
das Kommmunikationsverhalten und die Ressourcennutzung optimieren.

Mehr Kapazitdt fiir neue Funktionen \Wir fUhren sehr intensive Tests durch, bevor wir eine
neue Version des UEM-Agenten verdffentlichen. Durch die Konzentration auf eine
einzige Variante werden Kapazitdten fur die Entwicklung weiterer neuer Funktionen
freigesetzt.

MATRIX42
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UEM / Empirum: Links

* Release Day July 2025 Videos:

* Youtube On Demand Playlist (EN)
* Matrix42 - What's New in UEM Empirum (Q3-2025) EN

* Youtube On Demand Playlist (DE)
* Matrix42 - What's New in UEM Empirum (Q3-2025) DE

* Matrix42 Help Page:

« Empirum 25.0 Update 1 - Release and Update Notes
» https.//help.matrix42.com/010_SUEM/020_UEM/20Client_Managem

ent/Software_Management/UEM_Agent
« Help Matrix42 - Empirum - Bitlocker
« Best Practices Empirum PowerShell Package

MATRIXA22
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